Handleiding: Multi-Factor Authenticatie (MFA) voor Microsoft 365

+ Watis MFA?

MFA staat voor Multi-Factor Authenticatie.
Dit betekent dat je naast je wachtwoord nog een extra controle gebruikt om in te loggen.

Bijvoorbeeld:
¢ Wachtwoord + een code in een app op je telefoon

Dit maakt je account veel veiliger.

i} Waarom gebruiken we MFA?
Op school gebruiken we MFA om je account beter te beschermen.

¢ MFA wordt gebruikt om veilig te kunnen inloggen, wanneer gebruikers in het
buitenland zijn.

e Binnen Nederland is MFA niet verplicht voor het schoolaccount.

B Stap 1: Microsoft Authenticator installeren
De app die je nodig hebt is de Microsoft Authenticator.
Microsoft Authenticator
Op een iPhone (i0S)
1. Opende App Store
2. Zoek op: Microsoft Authenticator
3. Tik op Download of Installeer
Op Android
1. Open de Google Play Store
2. Zoek op: Microsoft Authenticator

3. Tik op Installeren



£ Stap 2: Inloggen op de beveiligingspagina
1. Ga naar: https://mysignins.microsoft.com/security-info
2. Login metje schoolaccount

3. Klik op + Aanmeldingsmethode toevoegen

4. Installeer de Microsoft Authenticator op de nieuwe telefoon

= Beveiligingsgegevens

Dit zijn de methoden die u gebruik om u bij uw account aan te melden of om uw wachtwoerd opnieuw in te stellen
+ Aanmeldingsmethode toevoegen

) wachtwoord

Uw apparaat kwijtgeraakt? Overal afmelden

< Stap 3: MFA-methode toevoegen
1. Kies Microsoft Authenticator

Een aanmeldingsmethode toevoegen X

— Microsoft Authenticator
ﬂ Aanmeldingsaanvragen goedkeuren of eenmalige codes
- gebruiken

Hardwaretoken
(D) Aanmelden met een code van een hardwaretoken

% Telefoon
EE"‘ :':-’CEP C-: ams C-“T'.'BITEIEIT om u aan e meiden met een CCdE

% Alternatief telefoonnummer

Een oproep ontvangen om je aan te melden met een code

% Telefoon (werk)

Een oproep ontvangen om je aan te melden met een code

Meer informatie over elke methode om u te helpen kiezen


https://mysignins.microsoft.com/security-info

2. Klik op 2 x Volgende

Microsoft Authenticator X

installeren . .
Uw account instellen in de X

app

Uw account instellen in de app

Microsoft Authenticator installeren

Installeer de app op uw mobiele apparaat en kom
vervalgens terug om door te gaan.

[ ’ GGnrroNI P| ) [ ‘ Dewnlead an the
| cogerlay App Store ) Sta meldingen toe als hierom wordt gevraagd. Voeg
vervaolgens een account toe en kies Werk of school.

Een andere authenticatie-app instellen

. Vorige Volgende

3. Erverschijnt een QR-code op het scherm

De QR-code scannen X

De QR-code scannen

s k4 i

aTTTELT

g

Gebruik de Microsoft Authenticator-app om de QR-
code te scannen. Hiermee wordt de app verbonden
met uw account.

Kom vervolgens terug en selecteer Volgende.

Can't scan the QR code?

Vorige Volgende



s Stap 4: QR-code scannen
1. Open de Microsoft Authenticator-app op je telefoon
2. Tik op + Account toevoegen
3. Kies Werk- of schoolaccount

4. Scan de QR-code op je computer

v De app is nu gekoppeld aan je schoolaccount

Stap 5: Test de aanmelding

1. Klik op Volgende

De QR-code scannen X

De QR-code scannen
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Gebruik de Microsoft Authenticator-app om de QR-
code te scannen. Hiermee wordt de app verbonden
met uw account.

Kom vervolgens terug en selecteer Volgende.

Can't scan the QR code?

Vorige Volgende



2. Voer het onderstaande nummer in bij de Authenticator-app

Laten we dit eens X
uitproberen

Laten we dit eens uitproberen

58

Voer het nummer in dat in de app wordt
weergegeven om de aanmeldingsaanvraag goed te
keuren.

Melding opnieuw verzenden

In plaats daarvan een code invoeren

Vorige

3. Klik op Gereed

@ Authenticator Added

Q Authenticator Added

U kunt nu Microsoft Authenticator gebruiken om
aanmeldingen goed te keuren, eenmalige codes te
ontvangen en meer.

Dit is nu uw standaardaanmeldmethode.

4. De Microsoft Authenticator is toegevoegd als MFA

Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.

~+ Aanmeldingsmethode toevoegen

Laatst bijgewerkt:

El Wachtwoord o
één maand geleden

Wijzigen

Microsoft Authenticator

! P Verwiider
Meervoudige verificatie pushen (MFA) envijaeren

=



? Veelgestelde vragen (FAQ)

Ik krijg geen melding in de app
Controleer:

e Staatjeinternetaan?

e Staatde appopen?

e Zijn meldingen toegestaan?

B Ik heb een nieuwe telefoon
1. Login op de beveiligingspagina met de oude telefoon

2. Installeer de Microsoft Authenticator op de nieuwe telefoon

3. Voeg MFA opnieuw toe

Hulp nodig?
Heb je hulp nodig bij het instellen?

Neem contact op met de ICT-coordinator van school via kannercollege@leokanner.nl
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